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Novita

Cyber Autodifesa Digitale

Come difendersi dagli attacchi tecnologici

EDIZIONI DISPONIBILI

DURATA (5 ORE)
9.00 - 14.00

Destinatari

Tutti i dipendenti di qualsiasi ente appartenente alla pubblica amministrazione centrale o locale, inclusi amministratori
locali

Obiettivi & Programma

L'autodifesa digitale & ormai una necessita per ogni persona, vista come singolo individuo come dipendente di
una pubblica amministrazione. Siamo tutti “inforg” (organismi informativi immersi in un modo fisico e digitale) e
abbiamo bisogno di sapere come difenderci sia alivello tecnologico, sia mediante un aumento della
consapevolezza degli attacchi a cui siamo sottoposti senza nemmeno saperlo. Quante volte siamo andati su di un
sito o entrati in un app per rimanerci 2 minuti e dopo 2 ore eravamo ancora li senza nemmeno ricordarci perché ci
eravamo entranti, catturati da video, notizie, informazioni interessanti? Siamo travolti da contenuti informativi,
interrotti e chiamati da notifiche che vogliono attirare la nostra attenzione, attaccati da tecnologie e metodi psicologici
che vogliono farci commettere errori e rubarci dati o farci generare dati mediante il tempo che impieghiamo sui social
o altri siti. Come possiamo difenderci ? Come nel mondo fisico esistono corsi di autodifesa in caso ci sitrovi in
situazioni pericolose, cosi & importante imparare I'autodifesa digitale per noi, per le nostre famiglia, per il
nostro lavoro, per conoscere i rischi digitali che minano il nostro lavoro, la nostra vita personale, e ormai
anche la nostra salute quando diventano tecnostress.

Corso da base a intermedio: € il corso stesso che va bene sia per chi ha conoscenze di base sia per chi vuole
organizzare le proprie conoscenze sebbene ne abbia.

Argomenti

1. Il nuovo mondo digitale in cui siamo immersi: siamo inforg in un mondo analogico e digitale, siamo personaggi
pubblici e privati che regalano informazioni, la cui risorsa piu preziosa € il tempo che ci viene continuamente assorbito
dal mondo digitale

2. Gli attacchi tecnologici e le misure minime di sicurezza ICT: dettagli sulle misure di sicurezza ict agid, malware,
phishing, spear phishing, password management, nozioni di cyber hygiene, approfondimenti sul cybercrime
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3. Gli attacchi non tecnologici alla nostra mente conscia: social engineering, fake news, challenge, cyber bullismo,
revenge porn

4. Gli attacchi alla nostra mente inconscia e il tecnostress

5. Tecniche di tecno-difesa o tecno-dieta: alfabetizzazione come difesa, shutdown tecnologico, controllo delle notifiche,
consapevolezza e autodifesa digitale

Verranno forniti esempi pratici.

Codice Corso: 2023C075/B



Scheda di adesione

(da compilare ed inviare per email all'indirizzo adesioni @formel.it o per fax al numero 0923 526204)

Al sarvizio degli Enti Pubbiic

TITOLO DEL CORSO: Cyber Autodifesa Digitale

[0 Non abbonato
] Abbonato attivita formativa (prezzo stabilito in fase di abbonamento)

* La quota di adesione ¢ riferita al singolo partecipante. I prezzi si intendono + Iva 22%. La quota ¢ esente IVA ai sensi dell’Art. 10 D.P.R. 633/72, se la fattura ¢ intestata ad
Ente Pubblico. Bollo € 2,00 (ex art.1196 c.c.) ed eventuali spese bancarie per bonifico, a VS carico. Il webinar verra registrato e sara visualizzabile tre volte per la durata
massima di tre mesi successivi all'erogazione (tale termine ¢ valido anche per iscrizioni in modalita differita). Si ricorda che la visualizzazione & riservata esclusivamente al
partecipante iscritto e che le credenziali di accesso non possono essere cedute e/o divulgate a soggetti diversi. In caso di violazioni, il sistema blocchera automaticamente la

visione del video.
Eventuale disdetta dovra essere comunicata via fax o email almeno 5 giorni lavorativi prima dell'inizio del corso.
La mancata comunicazione comportera l'integrale fatturazione della quota di partecipazione.

INTESTAZIONE ENTE: [] Ente Pubblico [ ] Societa/Altro [] Privato

CHIEDE DI FAR PARTECIPARE:

Partecipante Sig.
Ruolo ricoperto e qualifica

Tel./Cell. Cod. Fiscale E-mail

Partecipante Sig.
Ruolo ricoperto e qualifica

Tel./Cell. Cod. Fiscale E-mail

INTESTARE FATTURA A Ente:

Indirizzo

C.A.P. Localita Prov
Partita IVA / Codice Fiscale:

Telefono / E-mail:

Determina o buono d'ordine n° Importo complessivo €

Impegno di spesa n° Importo complessivo €

CIG: Codice univoco:

Si dichiara di aver preso visione dell'informativa disponibile su www.formel.it sul trattamento dei dati personali e le informazioni di cui all’art. 13 e 14 del
Regolamento UE 679/2016 e dell’art. 15 dello stesso, e in merito al trattamento dei dati personali per le finalita e con le modalita indicate nella informativa
stessa e al trattamento dei dati personali inerenti la registrazione di immagini, audio e video durante la formazione in e-learning per le finalita e con le
modalita indicate nella informativa stessa:

[Jst- (si esprime consenso) [Ino- (non si esprime consenso)

Si precisa che in caso di diniego del consenso non potrebbero essere erogati, in tutto o in parte, i servizi o i corsi richiesti.

Codice Promozionale Note

Data Firma e Timbro
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